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Desarrollo  e  implementación  de  una  plataforma digital  basada  en  la  nube  que  permite 
monitorizar,  comunicar,  y  depurar  distintos  drones  y  dispositivos  en  tiempo  real  y  de 




procedimientos  internos  utilizados,  detalles  de  la  implementación  y  variedad  de 
tecnologías que admite. En última  instancia, se admite cualquier  tipo de dispositivo con 
conexión a internet y que sea capaz de formar solicitudes http. 
































cielos,  esta  vez  mediante  drones,  de  forma  descoordinada:  utilizando  cada  cual  sus  propias 
tecnologías. 




y  compatible  con  las  tecnologías  de  comunicación  más  empleadas  del  mercado.  El  proyecto  se 
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vemos obligados  a  programar un  sinfín  de herramientas  de depuración para  estos  dispositivos.  La 




























Para  abordar  adecuadamente  los  antecedentes  de  un  sistema  como  el  desarrollado  en  este 
proyecto,  por  tratarse  de  algo  novedoso,  se  ha  considerado  conveniente  el  estudio  de  pequeñas 
tecnologías y soluciones puntuales que se están aplicando hasta la fecha para abordar los problemas 











































la  tecnología digital,  es  la depuración  “in  situ”. Consiste en  realizar mediciones  y monitorizaciones 










































































En  sus  inicios,  en  1972,  funcionaba  sobre  cables  coaxiales  de  50  ohmios.  Había  problemas  de 
reflexión de señal (limitando el máximo número de puntos de conexión de la línea) y de colisión de 















dúplex,  permitiendo  recibir  (RX)  y  transmitir  (TX)  datos  simultáneamente,  mejorando 
significativamente las capacidades de transmisión de datos de las redes. 








La  comunicación  y  depuración  de  drones  difiere  en  algunos  aspectos  de  la  comunicación  y 
depuración  de  sistemas  informáticos  genéricos  en  tanto  que  el  requisito  del  medio  físico  de 

















nos podamos permitir  anclar un  cable  al dron,  cosa que, por norma general,  no  suele  ser posible; 
quedando su uso reservado a aplicaciones muy particulares). 
Estos sistemas de comunicación son soluciones particulares RF (radiofrecuencia) que no permiten 















de  19  trillones  de  dólares  norteamericanos  (Kharif,  2014).  De  hecho,  hoy  en  día,  el  58%  de  los 




















de  usuario).  Asimismo,  también  debe  emplear  distintas  tecnologías  de  conexión  para  que  sea 










Ésta  plataforma  ha  de  ser  capaz,  en  última  instancia,  de  solucionar  los  problemas  de  nula 
estandarización  que  caracteriza  a  la  mayoría  de  dispositivos  IoT,  a  la  par  que  ha  de  facilitar 

































































































PHP.  El  primero  se encarga de  gestionar  las peticiones entrantes  (HTTP,  XHR)  y  del  “estilo” de  las 
páginas  (texto  fijo,  formas,  colores,  diseños,  imágenes,  etc.)  y  el  segundo de  la  lógica  del  servidor 
(variables, gestión de drones, usuarios, datos, etc.). 
La  segunda  parte  se  encarga  de  almacenar,  procesar  y  recuperar  los  datos  del  disco  duro  del 
servidor. Sólo se comunica directamente con el servidor PHP, encargado de gestionar los datos. 


















Finalmente,  la  lógica  de  cliente  es  mandada  al  cliente  por  el  servidor  “http”  y  se  encarga  de 
actualizar  datos  en  tiempo  real  mediante  peticiones  AJAX  sobre  XHR,  presentar  los  datos 







































El  siguiente  diagrama muestra  el  flujo  de  trabajo  de  la  plataforma al modificar  el  valor  de una 










































de ella puesto que se ejecuta en el  lado del  cliente con  las vulnerabilidades de seguridad que ello 
implica:  el  cliente  puede  ver  todo  el  código  y manipular  su  ejecución  si  es  un  usuario  avanzado. 
Reservaremos el código JS para comprobaciones redundantes, peticiones de JSON empleando AJAX 
sobre  XHR  (ya  veremos  lo  que  es  esto más  adelante,  suena  complicado,  pero  en  realidad  es muy 
simple) y cuestiones de estilo y formato. 
Este problema lo atajamos adjuntando otra capa de procesamiento en el servidor Apache™ llamada 















Para  el  lado  del  cliente  se  ha  optado  por  utilizar  HTML5  +  CSS  (lenguajes  web)  por  ser  la 
especificación más actual, dominante y compatible que existe hoy en día. Se ha utilizado una librería 
llamada  Bootstrap  (desarrollada  originalmente  por  el  equipo  de  Twitter®  y  liberalizada 
posteriormente) para mejorar notablemente la distribución de la información en pantalla. De diseño 























































































La  seguridad  es  un  aspecto  que  se  ha  cuidado  en  todo  momento,  solicitando  internamente 
credenciales y datos de sesión constantemente durante la ejecución de la aplicación y comprobando 





Para  la  interfaz de usuario es conveniente utilizar una plantilla HTML. Trabajando a partir de  la 
plantilla  se  evitan muchas  complicaciones  y problemas que van más allá del objetivo del presente 
trabajo y que podrían llegar a evitar la consecución de los mismos. 

































Gestión de D rones
Usuario del dron 2
Creación, edición y 
modificación de drones
Creación de variables
Lectura y escritura de 
variables
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no  se expondrán  todos  y  cada uno de  los  flujos de datos por motivos de extensión  y objetivo del 
presente informe. 
















y se crean en  la mismísima tabla que controla  los drones que existen y  los asocia al usuario. Estas 












Cuando  se pretende  crear una variable el  sistema primero  comprueba que el nombre de dicha 









En  ningún  caso  se  permiten  los  nombres  de  variables  repetidos  y  asociados  al mismo  dron.  El 
sistema devuelve un error y no escribe nada en la base de datos. Esto implica, como el lector ya habrá 
deducido, que es necesario  revisar  todas y cada una de  las variables asociadas a un dron antes de 
insertar un registro nuevo. 
Los nombres: “seaLevelAltitude”, “temperature”, “airpressure” y “GPSlocation” no están permitidos 







variables.  Finalmente,  se  recorre  la  tabla  “vistas”  y  se  eliminan  también  los  registros  que  hagan 
referencia al dron. 
ID  varName  droneID  … 
34  objetosRecogidos  52  … 
…  …  …  … 


































La  plataforma  está  pensada  para  poder  ser  usada  fácil  e  intuitivamente  incluso  por  usuarios 
principiantes en informática. Cuenta con un menú de navegación en la parte izquierda para acceder a 
las funcionalidades principales, una barra superior de estado: que monitoriza el estado actual de los 

















En  este  apartado  se  expondrá  un  ejemplo  práctico  de  uso  de  la  plataforma  con  un  “dron”  de 
ejemplo basado en la plataforma Arduino™. No se ha utilizado un dron real basado en Arduino™, sino 
una maqueta que incluye sólo la lógica del dron, pero sin actuadores (hélices, timones, etc…). 
















“Dron  de  Prueba”.  Este  campo  es  útil  para  identificarlos  cuando  se  dispone  de  varios  de  ellos 
funcionando simultáneamente. 





































pantalla  de  gestión.  Puede  ser  cambiado  posteriormente  en  la  misma  pantalla.  Incluso  se  puede 


















































lo  que  en  informática  se  denomina POO  (OOP en  inglés),  que  significa  “programación orientada  a 
objetos”. Estos archivos se auto‐instancian de manera que la clase no es estática, pero sí existe una 





















































La  vista  general muestra  la  información más  relevante  sobre  el  estado  del  sistema  y,  aún más 
importante, enlaces rápidos a los detalles sobre la misma. Esta vista es la que podemos ver en la Figura 
5.32. En particular muestra el número de grabaciones que ha realizado el usuario, la última vez que se 
actualizó  un  dron  (en  texto),  el  número de drones  activos,  el  número de mensajes  de depuración 
recibidos,  los  drones  existentes  en una  tabla  e  información  relacionada  y  otra  tabla  con  las  vistas 
existentes. 
5.4.2.4.1.2 Gestión de drones 
















































En  caso  de  seleccionar  un  dron,  disponemos  de  las  siguientes  opciones:  visualizar  la  variable, 
detener  la  visualización  en  tiempo  real,  cambiar  los  ejes  de  los  gráficos  (la  escala),  reanudar  la 
visualización  en  tiempo  real,  descargar  los  valores  que muestra  el  gráfico  actualmente,  ampliar  la 


















  IE6®/Edge®  Chrome™ Safari®  Firefox™  Opera™ 
Windows® XP® SP37           
Windows Vista/7           
Windows 8/10           
Ubuntu™ 16.04 LTS (Linux)           
FUENTE: Elaboración propia. 





(punto  de  acceso  intermedio),  Bluetooth™  (punto  de  acceso  intermedio),  puerto  serie  (punto  de 
acceso intermedio), Ethernet (directo), o WiFi (directo). 





Este  software  se  conecta  a  un  puerto  local  del  ordenador  intermedio  (y  es  allí  donde  debe 
















  Xbee®  Puerto Serie  Bluetooth™  Ethernet  WiFi 
Conexión directa           
Bajo consumo           












instala un  servidor  local  como XAMPP,  y  sobre  éste  se  instala DroneLink™ y DroneLink™ Bridge el 

































En  caso  de  utilizar  un  dispositivo  genérico  para  el  que  no  haya  librería  disponible,  o  usar  una 
tecnología que permita conexión directa a internet, la forma más fácil de comunicarse con DroneLink™ 
es utilizar su API. Consta de dos métodos: uno para obtener valores y otro para guardarlos. 


































Ref.  Concepto  Área  Cant.  Importe  Monto 
1  Arduino Pro Micro™  Prototipo  1  9,90 €  9,90 € 
2  Ethernet Shield  Prototipo  1  6,36 €  6,36 € 
3  Arduino UNO™  Prototipo  1  26,49 €  26,49 € 
4  Módulo XBEE™  Prototipo  2  34,35 €  68,70 € 
5  Cableado  General  1  2,54 €  2,54 € 
    
 IVA: 21%  Subtotal (sin IVA)  90,05 € 
   Importe IVA  23,94 € 
   Total (IVA inc.)  113,99 € 
                FUENTE: Elaboración propia. 









Ref.  Concepto  Cant.  Importe  Monto (IVA inc.) 
1  Arduino UNO™  1  9,90 €  9,90 € 
2  Módulo XBEE™  1  34,35 €  34,35 € 
3  Portátil Medion E4213  1  199,00 €  199,00 € 
4  Licencia de uso de DroneLink™  1  ‐  ‐ 











Ref.  Concepto  Cant.  Importe  Monto 
1  Alojamiento Web Ilimitado (ARSYS®)  1  179,40 €  179,40 € 
2  Servicios SSL  1  12,99 €  12,99 € 
3  Soporte técnico (incluido en ref. 1)  1  ‐   €  ‐   € 
4  Mantenimiento del Servidor (inc. ref. 1)  1  ‐   €  ‐   € 
     



















6.1  (Tabla  6.3))  tiene  un  coste  medioambiental  fijo,  por  la  corriente  que  consume  que  se  puede 
considerar  aproximadamente  constante  durante  su  funcionamiento.  Luego,  estos  servidores  están 


























Los datos que muestra  la  figura superior  (Figura 6.2), han sido calculados a partir de  la nota de 












El  centro  de  datos  tiene  capacidad  para  alojar  15.000  servidores,  lo  que  significa  que  nuestro 
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preconfigurados,  el  usuario  recibiera una alerta  en  su  correo electrónico o por  SMS.  Esta  tarea  se 
puede realizar por una persona en 4 días (trabajando 4 horas cada día). 
Una  mayor  redundancia,  significaría  realizar  una  segunda  revisión  de  todos  los  textos  que  se 
imprimen en la pantalla, y crear más hipervínculos o enlaces a los contenidos referidos por los textos. 
Esta tarea podría realizarse en 2 día, una vez implementadas las anteriores. 
La  inclusión de herramientas para el  tratamiento online de  los datos sería de utilidad para, por 
ejemplo, realizar análisis de Fourier sobre las grabaciones registradas en el sistema. De momento la 






time) o  “justo a  tiempo” HVMM10 en  lugar del  intérprete de PHP  (Zend Engine 3) para ejecutar el 






















Tarea  Cód. Tarea  Día inicial  Duración  Día final  Recursos  Requisitos 
Websockets  1  0  11  11  2  ‐ 
Alertas  2  11  3  14  1p/2d+2p/1d11  1 
Redundancia  3  11  2  13  1  1, 2 
Herramientas  4  14  14  28  2  1 









































visualizada  directamente  del  puerto  serie  (sin  enviarse  a  internet)  utilizando  una  herramienta  de 














Para  ello  se  han  diseñado  y  se  definen  una  serie  de  pruebas  que  se  describen  en  los  siguientes 
subapartados. 
La velocidad de conexión será para todos los casos simulada a una velocidad de conexión 3G de 


















































relativo  se  expresará  con  una  cifra  significativa.  La  siguiente  tabla  (Tabla  6.5)  muestra  cómo  se 
asignarán las puntuaciones en cada uno de los apartados: 
Tabla 6.5: Método de calificaciones individuales de las pruebas realizadas. 
Calidad de la señal  Decimales (redondeo)  Error relativo  Puntuación 
Muy Buena  2  0%  
Buena  2  ± 5,0%   
Regular  2  ± 10,0%   
Mala  2  ± 20,0%   
Muy Mala  2  ± 30,0%   








Prueba  Código  Tipo de prueba  Criterio 
Pendiente de semiperiodo  A  Cuantitativa  Igualdad 
Frecuencia  B  Cuantitativa  Igualdad 
Similitud visual  C  Cualitativa  Cualitativo 
De rango: mínimo y máximo  D  Cuantitativa  Igualdad 







El  dispositivo  utilizado  para  la  prueba  es  un  Arduino™  Mega  2560  conectado  a  un  módulo 















Se  presentará  una  imagen  con  la  representación  gráfica  de  la  señal  depurada  por  puerto  serie 
(siempre en el formato de la plataforma DroneLink™, especificado en el capítulo 5.4.2.1.1, utilizando 





















































Ref.  Valor(es) I  Valor(es) II  Error Abs.  Error Rel.  Cal. Cuant.  Calificación prueba 
A  ±60,24 u/s  ±58,72 u/s  1,46 u/s  ±2,42 %  Muy Buena  
B  1,14 Hz  1,22 Hz  0,08 Hz  7,02 %  Buena  
C  ‐  ‐  ‐  ‐  S (Similar)  














La  calificación  de  la  prueba  es  de  4,6,  que  al  convertirse  a  calificación  global  según  los 
procedimientos anteriormente expuestos resulta en un total de 5 estrellas. 
6.4.4.2 Señal cuadrada 
































Ref.  Valor(es) I  Valor(es) II  Error Abs.  Error Rel.  Cal. Cuant.  Calificación prueba 
A  ‐  ‐  ‐  ‐  ‐  S/C 
B  1 Hz  0,98 Hz  0,02 Hz  2,00 %  Muy Buena  
C  ‐  ‐  ‐  ‐  S (Similar)  









El promedio  total de  la  señal  cuadrada es de 4,75, que, aplicando  los  criterios de  redondeo,  se 
convierte en una calificación de 5 estrellas. 
6.4.4.3 Puntuación total de la plataforma 
La  puntuación  total  de  la  plataforma  es  la  puntuación  media  de  las  dos  ondas  (triangular  y 
cuadrada), resultando en 5 estrellas (). La plataforma alcanza, pues, la puntuación máxima 























El  proyecto  concluye  con  la  creación de una  plataforma que permite  la  comunicación  segura  y 
confiable  entre  distintos  dispositivos  (especialmente  drones)  en  tiempo  real.  Este  era  el  objetivo 
principal, y se puede, por tanto, considerar cumplido con un total de 4265 líneas de código escritas. 























proyectos  y  que  es  inherente  a  la  implementación  de  cualquier  tecnología:  el  salto  del  papel  a  la 
práctica. Pequeñas dificultades, ajustes y quebraderos de cabeza que  impedían que  tal valor  fuera 
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